Kunstig intelligens / Cybersikkerhed / NIS2 -
bestyrelsesrelevance i lyset af den stigende regulering
af digitale teknologier.

Indlaeg pa foreningen af bestyrelsesadvokater’s
bestyrelsesdag den 12. maj 2023 af

Advokat Jesper Lgffler Nielsen, Focus Advokater og
Advokat Henrik Mansfeldt Witt, Aumento
Advokatfirma



Dagens agenda

1. Introduktion

2. Overblik over EU’s regulering af cybersikkerhed, Al og andre digitale teknologier
3. Deep dive: Regulering af cybersikkerhed

4. Deep dive: Regulering af Al

5. Det ledelsesmaessige/kontraktmaessige perspektiv



Jesper Lgffler Nielsen

Profil

= Certificeret IT-advokat og associeret partner hos Focus Advokater P/S

= Radgiver om GDPR, IT-kontrakter, cybersikkerhed samt juridiske aspekter ved nye teknologier

Forskning og undervisning Andet

=  Erhvervs-PhD i IT-ret (2013 — 2016) = Ekstern DPO

= Ekstern lektor i IT-ret, Persondataret mv. (2010 -) = |DA Databeskyttelse

= Enraekke UfR-artikler inden for IT-ret og = Netveerksleder for Technology Denmarks netveerk:
databeskyttelse + enkelte bgger ”Innovation & Compliance”

"= Blog om Tech & Jura pa www.version2.dk

= Grundlaegger af www.techjura.dk



http://www.version2.dk/
http://www.techjura.dk/

Henrik Mansfeldt Witt

Profil

IT-advokat og partner hos Aumento Advokatfirma (H)

Radgiver om GDPR, IT-kontrakter og andre lgbende kontrakstyper,
cybersikkerhed samt juridiske aspekter ved nye teknologier, samt
selskabsret og M&S.

Bestyrelsesformand og bestyrelsesmedlem i en raekke selskaber,
herunder Tech selskaber.

Underviser pa ITU og KU (SODA) i GDPR (pa engelsk for ikke
jurister) i et modul pa et semester.

Underviser pa CBS i IT-kontrakter pa HA IT (helt kursus)

Afholder regelmaessigt kurset “"Kommercielle kontrakter for ikke-
jurister hos Teknologisk institut.




INTRODUKTION




Hvorfor interessant for bestyrelser?

Side 6

= Bestyrelsen er overordnet ansvarlig for styrering af virksomhedens risici.
= Den digitale udvikling gar steerkt — bade teknisk og juridisk.

= Den digitale udvikling skaber potentielt nye (og maske ukendte) risici.

= Risikoen for cybercrime er kendt — men ofte ikke handteret pa det strategiske niveau.

= Med NIS2 reguleringen gges kravene til mange virksomheder serligt pa
bestyrelsesniveau.

= Brug af kunstig intelligens er pt. en i hovedsagen umoden teknologi.

= Brug af kunstig intelligens er et strategisk valg pa samme made som at automatisere
produktionen, som bestyrelsen bgr veere involveret i.



Hvorfor interessant for bestyrelser?

= Indsigt, forstaelse og viden er en forudsatning for at kunne sette emnerne pa
bestyrelsesdagsorden.

= Ngdvendigt for at kunne pa, at de ngdvendige kompetencer er tilstede i
bestyrelseslokalet.

= Alle typer af virksomheder vil blive pavirket — enten direkte eller indirekte.
= Trusselsbilledet i forhold til cybercrime har ikke vaeret mere alvorligt.

= Man kan enten blive ramt direkte eller indirekte.

= Med mindre man er en ren dansk virksomhed, sa fokus fra hele EU/verden.

Side

7



OVERBLIK OVER EU’S “DIGITAL DECADE”




EU Digitale Decade (2019 - )

Cybersikkerhed Data (adgang og deling) Teknologier og ansvar

= S: Cybersecurity Strategy S: Data Strategy S: Al Strategy + Blockchain Strategy

= F: Cybersecurity Act F: Free Flow of Data F: Platform-to-Business forordning/P2B
= D:NIS2 D: Open Data F: Digital Services Act

= F: DORA (finanssektor) F: Data Governance Act F: Digital Markets Act

= D: Critical Entities Resilience/CER F: Data Act F: MICA (kryptoaktiver)

= F: Cybersecurity Regulation F: European Health Data Space F: Machinery (revision)

= F:Information Security Regulation ?: Vehicle Data F: Al Act

= F: Cyber Resilience Act F: EUid framework

D: Product Liability Directive (revision)
D: Al Liability Directive

Type af dokument 3 Strategi m Almindelig tekst = Endeligt vedtaget

. (1) = Politisk enighed, endelig ordlyd mangler
F = Forordning Bla = Forhandles pt. i EU
D = Direktiv Gra = Varslede regler/Impact Assesment



GDPR:

“Taking into account the nature, scope, context and purposes of processing as well as the
risks of varying likelihood and severity for the rights and freedoms of natural persons, the
controller shall implement appropriate technical and organisational measures to ensure
and to be able to demonstrate that processing is performed in accordance with this
Regulation...”

(+ specific requirements!)

NIS2 (cybersecurity):

“...take appropriate and proportionate technical, operational and organisational measures
to manage the risks posed to the security of network and information systems...”

(+ specific requirements!)

Al Act (still being negotiated):

“A risk management system shall be established, implemented, documented and
maintained in relation to high-risk Al systems...”

(+ specific requirements!)




DEEP DIVE: REGULERING AF CYBERSIKKERHED




Direkte og indirekte regulering

Generelle krav Indirekte ”"krav” ift. sikkerhed

= Databeskyttelsesreglerne, = |T-sikkerhed er (i stigende grad) et

inkl. en raekke sikkerhedsrelaterede krav ledelsesanliggende, ogsa juridisk set
— F.eks. selskabslovens §115, nr. 2: “sikre en

Sektorspecifikke krav forsvarlig organisation... etableret de
p — : forngdne procedurer for risikostyring og
= Krav om/anbefaling ift. offentlige interne kontroller”

myndigheders efterlevelse af
informationssikkerhedsstandarden ISO 2700X
= En raekke sarregler for visse sektorer, =  Kun beskyttelse af forretningshemmeligheder,

herunder tele-, medie- og IT-sektoren, den hvis tilstraekkelig sikkerhed

finansielle sektor, forsyningsvirksomheder, — Lov om forretningshemmeligheder § 2, nr. 1,
transport, bankvaesen, sundhedssektoren mv. litra c



Regulering

Cybersikkerhed for
bestyrelse og direktion

Vejledning og anbefalinger til styrkelse af strategiske
cyberkompetencer. December 2022 (V4.0)

. «in
KROMANN A : = - CENTER FOR
@ L n i REUMERT Dubex: ‘NDUSTRIENS ~OND .FE} CYBERSIKKERHED

Denne publikation udger ikke og kan ikke erstatte professionel rédgivning. Bestyrelsesforeningen eller dens samarbejdspartnere patager
sig ikke ansvar for tab som foige af handlinger eller undiadeiser baseret pa publikationens indhold. Alle rettigheder forbeholdes.

L ..

Cyber-relateret lovgivning

(udvalgte dele)

Tvaersektoriel

Sektor-specifik

Teknologi-specifik ‘

NIS1
(udlpber H2 2024)

GDPR
(persondata)

NIS2

(treeder i kraft H2
2024)

Danske NIS-love

(sektorvis regulering |
opdateres med NIS2) |

Outsourcing

(finansiel sektor)

Digital Services
(traeder i kraft 1.
januar 2024)

Cyber Resilience (i
produkter) (ikke
vedtaget endnu)

DORA

(finansiel sektor)

Al / kunstig
intelligens
(ikke vedtaget endnu)




Cybersecurity Act

» Strengthening the role of The EU in TIMELINE FOR CYBERSECURITY
regards to cybersecurity (ENISA,
poril 2019 certifications. etc.) LEGISLATURE IN THE EU
(Adopted) December 2022
(Adopted)
£\
NIS2 DORA
‘ @ \ * Requirements for cyber * Requirements for cyber security
————— security in several sectors o o o in the financial sector A
Critical Entities T 1
Resilience (CER) 05 =
* Ensuring the physical
resilience of critical entitites

O
A4

(=) Cybersecurity Regulation &

— Information Security Regulation Cyber Resilience Act (CRA)

| | | « Requirements for cyber security and L« Requirements for products/services with
digital elements — ”Security by Design”

information security in the EU institutions
(Negotiations in progress) ITTTTT (Negotiations in progress)




Om NIS2

Primeere formal
*» Harmonisering
Udvidelse af omfattede sektorer

o0

J
0’0

J
0’0

Flere krav
Mere handhavelse og bgder pa GDPR-niveau
| gvrigt begrebsmaessig andring til "cybersikkerhed” (= bredere end blot systemer)

J
0‘0

J
0‘0

Tidshorisont

** Den endelige NIS2 tekst blev offentliggjort i Den Europaeiske Unions Tidende den 27. december
2022

*» Medlemsstaterne har til den 17. oktober 2024 til at implementere NIS2 i national lovgivning,
hvorefter den vil finde anvendelse



Artikel 1 - 2: anvendelsesomrade

Genstand og

NIS2

Artikel 3 - 4: Omfattede sektorer og EU-retsakter

Jefinitioner og harmonisering

3 Artike
—./

Krav til nationale cybersikkerhedsstrategier og

4 Artikel 7 - 13: o .
4 lovgivningsmaessige rammer

Artikel 1 : vhoing.af.samarheidet n3 tveers af EU og internationalt

Artikel 20 - Krav til cyberrisici, foranstaltninger og underretning ved
23: haendelser

n ,;g.tlkel i = Jurisdiktion og registrering af omfattede enheder
L/ égfukel 29 - Krav til informationsdeling pa tveers af medlemsstaterne

E’ Artikel 31 - 37: Tilsyn og handhavelse

10 - Artikel 38 -
e

4b: Gennemfgrelse og afsluttende bestemmelser



Materielle krav

Ar;(l;el + Krav til ledelsesforankring, governance og awareness
y
Artikel 21 Krav til risikostyring af cyberrisici (inklusive konkrete minimumskrav )

Krav til underretning af tilsynsmyndighed ved sikkerhedshaendelser x 3
(24 timer > 72 timer = En maned)



Risikostyring af cyberrisici

De i stk. 1 omhandlede foranstaltninger baseres pd [...] og mindst omfatter falgende:

a)
b)
c)
d)

e)

f)
g)
h)
i)
J)

politikker for risikoanalyse og informationssystemsikkerhed
hdndtering af haendelser
driftskontinuitet, sGsom backup-styring og reetablering efter en katastrofe, og krisestyring

forsyningskaedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrgrende forholdene mellem den enkelte enhed og dens
direkte leverandgrer eller tjenesteudbydere

sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder hdndtering og
offentliggarelse af sdrbarheder

politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
grundleeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

politikker og procedurer vedragrende brug af kryptografi og, hvor det er relevant, kryptering
personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

brug af I@sninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video- og tekstkommunikation
og sikrede ngdkommunikationssystemer internt i enheden, hvor det er relevant.



Omfattede enheder og sektorer

= QOrganisation som sadan bliver omfattet, men visse krav geelder kun for
systemerne, der faktisk bruges til at levere den kritiske ydelse

= Konkret vurdering:

- Artikel 3 og 4 + Annex | og Il samt henvisninger til anden EU-
regulering, sektorrapporter, mv.

— Bagatelgraense ("mikro” /”sma”
- Yderligere kompleksitet for internationale organisationer
- Afgraensning ift. hvilke konkrete systemer, der er omfattet

- Kommende sektorspecifik regulering (bekendtggrelser,
vejledninger mv)

=  ObS! Mange vil ogsa blive “indirekte” bergrt som leverandgrer til
omfattede organisationer (sikring af veerdikaeden)

Essentielle enheder

Energi — forsyning,
distribution, transmission
og salg af energi

Transport — sg- og, luftfart,
jernbane- og vejtransport

Bank og finans —
bankvaesen, finansielle
markedsinfrastrukturer,
handel og bgrser

Sundhed - forskning,
produktion, udbydere og
fremstillere af medicins
udstyr

Drikkevand og spildevand —
primzerleverandgrer og -
distributgrer

Digital infrastruktur —
internetudvekslingspunkter,
DNS-udbydere, TLD-
navneregistre,
cloudcomputing

Offentlig administration

Rummet — infrastruktur til
rumtjenester

Post- og kurerservice —
postvaesen og kurertjenester

Affaldshandtering

Kemiske produkter —
fremstilling, produktion og
distribution

Fgdevarer — produktion,
forarbejdning og distribution

Fremstilling/produktion —
medicinsk udstyr,
computere, elektronik,
optisk udstyr, elektrisk
udstyr, maskineri, kgretgjer,
transportudstyr, mv.

Udbydere af online
markedspladser — online
markedspladser,
spgemaskiner og SoMe

Forskning — kommercielt




Sanktioner

Eksempler pa tilsynenes sanktionsbefgjelser

Boder (op til 10.000.000 EUR eller 2% af den samlede globale omsaetning
”On-site”-inspektioner, herunder stikprgvekontrol

Regelmaessige og malrettede sikkerhedsaudits udfgrt af et uafhaengigt organ eller myndighed
Ad hoc-revisioner, herunder navnlig ved vaesentlige haendelser

Sikkerhedscanninger pba. risikovurderinger

Anmodning om informationer for at vurdere de implementerede cybersikkerhedsforanstaltninger,
herunder politikker

Anmodning om adgang til data, dokumenter, mv. for at udfgre tilsynets opgaver
Anmodninger om beviser for implementering af cybersikkerhedspolitikker pba. af sikkerhedsaudits
Midlertidig suspendering af certificering eller godkendelse til levering af tjenester

NB! Midlertidigt forbyde enhver med ledelsesansvar pa direktionsniveau eller juridisk repraesentant at
udgve ledelsesfunktioner i den pagaeldende enhed



DEEP DIVE: REGULERING AF Al
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Artificial Intelligence APIs Landscape - January 2023
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STATUS pa EU’s arbejde med Al (ikke-udtgmmende!)

April 2021:
— EU-Kommissionens udkast til forordning om Al (Al Act — uddybes senere)
— EU-Kommissionens udkast til forordning om “Machinery”
— Opdatering af koordineringsplanen mellem medlemslande
Juni 2022:
— udkast - Parlamentets forelgbige indstilling til Al ACT offentliggjort (meget omfattende a&ndringer)
December 2022:
— Radets indstilling til Al Act offentliggjort (meget omfattende aendringer)
April 2023:

— Enighed mellem Parlamentet og Radet om teksten til Machinery Regulation (aflgser Maskin direktivet) og indeholder en
regulering af embedded software eller related software inklusiv Al.



Hvad betyder "Al” egentlig?

Al Act (udkast fra april 2021)

"“artificial intelligence system’ (Al system) means software that is developed with one or more of the techniques
and approaches listed in Annex | and can, for a given set of human-defined objectives, generate outputs such as
content, predictions, recommendations, or decisions influencing the environments they interact with

Annex |

(a) Machine learning approaches, including supervised, unsupervised and reinforcement learning, using a wide
variety of methods including deep learning;

(b) Logic- and knowledge-based approaches, including knowledge representation, inductive (logic) programming,
knowledge bases, inference and deductive engines, (symbolic) reasoning and expert systems;

(c) Statistical approaches, Bayesian estimation, search and optimization methods.”



Hvad betyder "Al” egentlig?

Den sandsynlige kommende definition i forordningens artikel 3 (radets indstilling side
71)

= artificial intelligence system’ (Al system) means a system that is designed to operate with elements of autonomy
and that, based on machine and/or human-provided data and inputs, infers how to achieve a given set of
objectives using machine learning and/or logic- and knowledge based approaches, and produces system-generated
outputs such as content (generative Al systems), predictions, recommendations or decisions, influencing the
environments with which the Al system interacts;



Hvad betyder "Al” egentlig?

Fra den nye Machinery forordning:

Provisions related to the third-party conformity assessment of software ensuring safety functions set out in this
Regulation should only apply to systems with a fully or partially self-evolving behaviour using machine learning
approaches ensuring safety functions. On the contrary, those provisions should not apply to software incapable
of learning or evolving, and programmed only to execute certain automated functions of machinery or related
products.

Fra Radets udtalelse om udkast til Al ACT: (side 52)

“The [Machinery Regulation] applies the same definition of Al system as this Regulation. With regard to high-risk Al
systems related to products covered by Regulations 745/2017 and 746/2017 on medical devices, the applicability of
the requirements of this Regulation should be without prejudice and take into account the risk management logic and
benefit-risk assessment performed under the medical device framework. “



Al Act (udkast )
Defireniveauer Huilkelgsninger? kv

Niveau 1 — Ingen (ekstra) krav Alle, der ikke er naevnt i niveau 2-4 (Gaeldende regler, fx GDPR, krav til

cybersikkerhed, produktsikkerhed mv)
Niveau 2 — Krav om gennemsigtighed Chatbots, emotion-detection, deep fakes mv Skal oplyse, at der er tale om Al
(TITLE IV)

VIR R R ST R e VA B4 T R (G Al indarbejdet i udstyr, som er underlagt anden EU-  En lang raekke krav,, herunder Risk

(TITLE Il + Annex Il og Ill) sikkerhedslovgivning (kgretgjer, jernbaner, maskiner, management system (test), Technical
droner, radioudstyr/loT, medicinsk udstyr mv) documentation, Data Governance,
Transparency and provision of
@vrige konkrete "usecases” i Annex lll, herunder informatation to users, Accuracy,

ifom. kritisk infrastruktur, eksamensbedgmmelse, job- Robustness and Cybersecurity, Human
ansggninger, kreditvurderinger, retshandhaevelse mv  oversight , Record keeping mv.
Registrering af systemet i en EU database
Overensstemmelsesvurdering og erklzering
CE meaerkninger med tilhgrende
dokumentation inklusiv brugervejledning
Niveau 4 - Forbudt Skadelig maninpulation, udnyttelse af svagheder, Forbudt — med mindre de enkelte lande
(TITLE 1) social scoring “a la Kina” + visse former for real-time vedtager ved lov i det omfang
ansigtsgenkendelse mv. forordningen tillader det.



Al ACT = klassisk produktregulering

1. Hovedforpligtelserne pahviler producenten af high risk Al systemer, men

2. husk at hele markedovervagningsregulering galder, sa er man importgr, distributgr eller forhandler af
high risk Al systemer, sa husk at overholde de forpligtelser man bliver overholdt (ikke set for med rene
software produkter)

3. Sa hvis man er ansvarlig for import, distribution eller anvendelse af et high risk Al system, sa vaer
opmarksom pa de udvidede forpligtelser hvis:

— Man szlger whitelabel versioner af High Risk Al systemer

— Man har adgang til at andre det tilsigte formal med high risk Al systemer, der er allerede er pa markedet/i anvendelse.
— Man laver betydelige sendringer til et high risk Al System,

4. CE meerkning af alle high risk Al systemer.



Standarder kommer til at spille en central rolle

= Al Acts krav til ”high risk”-lgsninger kommer i praksis til at blive udfyldt/konkretiseret i tekniske standarder (bestilt
af Kommissionen):

“To advance the technical harmonisation in the field of trustworthy artificial intelligence and prepare the necessary technical
ground for the implementation of the future Al Act, once applicable, it is necessary to draft European standards or European
standardisation deliverables in order to support the key technical areas covered by the proposed Al Act. These include the
requirements for design and development of Al systems defined as high-risk in the proposed Al Act, the Al providers’ quality
management system, conformity assessment and auditing of Al systems.” (EU Kommissionen, december 2022)

= Pt. arbejder CEN/CENLEC (inkl. Dansk Standard) med standarder til fglgende emner:
— Risk Management
— Data Governance and Data Quality
— Record Keeping
— Transparency
— Human Oversight
— Accuracy and Robustness
— Cybersecurity
— Quality Management
— Conformity Assessment

FOCUS

ADVOKATER



Obs! GDPR gzlder jo altsa stadig..

Italy orders ChatGPT blocked citing

Datatilsynet: Ledige ma ikke :
data protectlon concerns

profileres med algoritmer
bare fordi de samtykker

%{I:-Ir-lnology SIGN IN SUBSCRIBE
Review

ARTIFICIAL INTELLIGENCE

A Cambridge Analytica-style scandal for Al is coming

Can you imagine a car company putting a new vehicle on the market without built-in
safety features?




Opsamling: Regulering af Al nu og i fremtiden

1. Omfattet af geeldende regler - men med nye udfordringer

— Seerligt menneskerettigheder, GDPR, forvaltningsloven og regler om informationssikkerhed (NIS)

2. Gealdende regler bliver justeret for tage hgjde for nye teknologier
—  Feerdselsloven = Sarregler for selvkgrende enheder
—  GDPR art. 22 om profilering og automatiserede afggrelse
—  Kommende revision af “Maskindirektivet” = Seerlig fokus pa Al-styrede robotter/enheder
—  Kommende revision af produktansvarsregler

3. Der indfgres helt nye regler specifikt for at regulere nye teknologier
—  FxAlAct



Lovkrav e SRS EESS Andre “krav”/faldgruber

krav

Al Act (Udkast)
D-maerket

Forvaltningsregler

Medieomtale

GDPR/
Databeskyttelsesloven

Dataetik

Forbruger-
& Menneske-

rettigheder

beskyttelsesregler



DET LEDELSESMASSIGE/KONTRAKTMASSIGE PERSPEKTIV




Det handler ikke kun om jura

Ny analyse: Hackerangreb vaelter ind over

danske virksomheder

Danmarkidag
Torsdag 8. september 2022 kl. 07:00

Cybersikkerhed kastes ud af bestyrel-
seslokalet og torres af pa it-afdelingen:

“Det kan hurtigt blive meget langharet” Debat | Alt for mange virksomheder kan

ikke deemme op for cyberangreb -
Danmark har brug for flere specialister

Hovedvurdering

¢ Truslen fra cyberspionage mod den danske sundhedssektor er MEGET H@J. Fremmede stater har
blandt andet interesse i at stjeele forskningsdata og intellektuel ejendom fra sektoren.

¢ Truslen fra cyberkriminalitet er MEGET H@J. Der er muligt, at cyberkriminelle angreb kan forstyrre

patientbehandlingen.

Truslen fra cyberaktivisme
som DDoS-angreb stiger



https://www.danskindustri.dk/brancher/di-digital/nyhedsarkiv/nyheder/2023/2/truslen-fra-cyberaktivisme-som-ddos-angreb-stiger/
https://www.rm.dk/api/NewESDHBlock/DownloadFile?agendaPath=%5C%5CRMAPPS0221.onerm.dk%5CCMS01-EXT%5CESDH%20Data%5CRM_Internet%5Cdagsordener%5Cregionsraadet%202018%5C22-08-2018%5CAaben_dagsorden&appendixId=207595
https://rebildidag.dk/ny-analyse-hackerangreb-vaelter-ind-over-danske-virksomheder/58312
https://borsen.dk/nyheder/opinion/danmark-mangler-cybersikkerhedstalenter
https://borsen.dk/nyheder/ledelse/cybersikkerhed-kan-ikke-torres-af-paa-it-afdelingen

Det handler ikke kun om jura
— Kan algoritmer se ind i et

Gladsaxe taler ud om dataovervagning: Vi vil barns fremtid? | Hjgrring og
gerne lave en ‘black box’ Silkeborg eksperimenterede

man pd udsatte bgrn

Undersogelse: Hver tredje dansker stoler

1kke pa kunstig intelligens 1 det offentlige

En undersogelse lavet af Version? | samarbeide med Ingeniorforeningen DAviser, 2« L€VEFaANA@r: Pressen skreemmer det
:1;;:;!;::::;;r;:rj;z::l?:;ier ikke har tillid til anvendelsen af kunstig intelligens i det Offentl ige fra Al.projekter

Det er blandt andet darlig presseomtale, der far det offentlige til at ho
sig fra Al-projekter, mener Simon Svarrer, direktar i Schultz og
udvalgsformand i IT-Branchen.

Algoritmer, Data & Demokrati (ADD-projektet) arbejder for, at demokratiet styrkes af
den digitale udvikling gennem forskning, oget teknologiforstaelse, digital dannelse og

dialog.



Ledelsesforankring af cybersikkerhed

Cybersikkerhed for ; I
bestyrelse og direktion PRI

Vejledning og anbefalinger til styrkelse af strategiske
cyberkompetencer. December 2022 (V4.0)
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Denne publikation udger ikke og kan ikke erstatte professionel raédgivning. Bestyrelsesforeningen eller dens samarbejdspartnere patager
sig ikke ansvar for tab som foige af handlinger eller undfadelser baseret pa publikationens indhold. Alle rettigheder forbeholdes.
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Link til Bestyrelsesforeningens vejledning om cybersikkerhed for bestyrelser og direktion, vers. 4.0



https://bestyrelsesforeningen.dk/vejledninger-og-anbefalinger/

1. Risikovurdering 2. Risikoappetit
- vaerdier og trusler - risikoafvejning og risikovillighed

Det anbefales, at Det anbefales, at

*  bestyrelsen mindst to gange om dret *  bestyrelsen sa ofte som relevant og mindst
modtager og forholder sig til en opdateret én gang om aret fastsatter virksomhedens
risikovurdering pa cyberomradet baseret cybersikkerhedsstrategi, herunder
pa virksomhedens vigtigste vaerdier, it- risikoappetit, baseret pa en afvejning af
infrastruktur, forretningsmodel, primzaere virksomhedens generelle forretningsstrategi,
sarbarheder, sandsynlige trusler, mulige forretningsmal, it-infrastruktur, generelle
tab ved angreb samt mulige risikoappetit, sikkerhedsbudget og
konkurrencemaessige vurderinger. investeringsvilje m.v.

ANBEFALINGER 3. Politikker, processer og beredskab 4. Rapportering
O G T JEKLI STE - delegering og operationalisering - kontrol og tilsyn
T styrkekse of Strategiske Det anbefales, at Det anbefales, at
evbarkompetancer | danske hestyrelser *  bestyrelsen farer kontrol med, at *  bestyrelsen implementerer cybersikkerhed
cybersikkerhedsstrategien er operationaliseret som en fast del af sit &rshjul og, pa linje med
i politikker, processer og forretningsgange. gvrige veesentlige risici,

*  hestyrelsen fgrer kontrol med, at *  bestyrelsen har cybersikkerhed pa agendaen
virksomheden har implementeret passende pa hvert mgde, og modtager relevant
cyberhygiejne, herunder en relevant backup, rapportering forud for mgdet med bl.a.
der ldbende er testet, aktuelt trusselsbillede, sikkerhedshandelser,

*  bestyrelsen farer kontrol med, at resultater af sikkerhedstest, awareness
virksomheden har testede beredskabs- og aktiviteter og revisionsgennemgange, samt
kommunikations-planer i tilfelde af alt fra evt. forslag til supplerende tiltag.

hackerangreb til stremnedbrud.

5. Kultur 6. Governance
- mennesker og traening - kompetencer og organisering

Det anbefales, at Det anbefales, at
= medlemmer af bestyrelse og direktion = bestyrelsen forholder sig til, om den har
regelmassigt falger specifikke kurser for at tilstraekkelige kompetencer og erfaring med




LEdEISesa nsva r Fra Bestyrelsesforeningens vejledning, s. 57-58

Ansvar for cybersikkerhed

= Ledelsens ansvar for cybersikkerhed er baseret pa et civilretligt ansvar
— Fx selskabslovens § 115, nr. 2 om “forngdne procedurer for risikostyring og interne kontroller".

= Ansvarsnorm
— Culpa
— "Forsvarlig adfaerd"

= ”"Business Judgment Rule”
— Forretningsmaessigt skgn
— Forudsaetter forsvarligt beslutningsgrundlag
— Domstole generelt tilbageholdende med at tilsidesaette skgn

Bemeerk! Overholdelse af minimumskrav i lovgivning ikke underlagt skgn (se naeste slide)



Ledelsesansvar

Fra Bestyrelsesforeningens vejledning, s. 57-58

Eksempler
Ikke forretningsmaessigt skgn

Om der skal udarbejdes cybersikkerhedsstrategi

Om der skal udarbejdes risikovurderinger

Om der skal fastsaettes risikoappetit indenfor cybersikkerhed
Om ledelsen skal godkende sikkerhedsforanstaltninger

Om foranstaltningerne skal opfylde minimumskravene i den relevante lov
Om ledelsen Igbende skal fgre tilsyn med strategiens gennemfgrelse

Forretningsmaessigt skgn

Hvordan strategien skal udarbejdes

Hvordan og hvor omfattende risikovurderinger skal vaere
Virksomhedens konkrete risikoappetit

Hvordan risikostyringsarbejdet skal tilrettelaegges

Hvilke kontroller der skal males pa




Konkret eksempel: NIS2

= Ledelsens forpligtelser og ansvar udtrykkeligt reguleret (artikel 20)
— ”ledelsesorganer godkender de foranstaltninger til styring af cybersikkerhedsrisici”
— "farer tilsyn med [foranstaltninger til styring af cybersikkerhedsrisici] og kan ggres ansvarlige”

— ”ledelsesorganer er forpligtet til at f@lge kurser, saledes at de opnar tilstraekkelige kundskaber og
faerdigheder til at kunne identificere risici og vurdere metoderne til styring af cybersikkerhedsrisici
og deres indvirkning pad de tjenester, der leveres af enheden.”

= Sanktioner ved overtraedelse
— Bgder pa op til € 10 millioner eller 2% af arlig global omsaetning

— + Mulighed for at myndighed kan udstede midlertidigt forbud for enhver med ledelsesansvar pa
direktionsniveau eller juridisk repraesentant at udgve ledelsesfunktioner i den pagseldende
enhed



Al kraever ogsa ledelsesforankring

= Huvis den planlagte brug af Al er af
vaesentlig betydning for
virksomheden bgr bestyrelsen fa
folgende spgrgsmal besvaret af
organisationen inden implementering,
sa man har et tilstreekkeligt
beslutningsgrundlag for at vurdere de
risici, der er forbundet med
anskaffelsen og brug af Al.

= Hertil kommer, at man skal vurdere
lovligheden/den kommende lovlighed
af brugen af Al.

(\nput) for at fa det

gpnskede output.
Hvilke data skal vi
bruge?

\




Det kontraktmaessige perspektiv

Nogle af de hovedudfordringer, der skal handteres i kontrakten:

Pas pa leverandgrens standardkontrakt eller standard terms. De vil typisk stille dig darligt
som kunde.

Fa styr pa, hvad det praecis er, man kgber. (Software, en service eller............ )

Fa styr pa, hvad det er, man far rettigheder til (typisk brugsrettigheder, men er det nok?)
— Obs, husk rettigheder til treeningsdata! (i bred og snaever forstand)

Garantier fra leverandgren omkring performance (herunder bias) samt overholdelse af
lovkrav (hvilke, Igbende/ved indgaelse og hvor).

Husk eventuelt ansvar, hvis du er forhandler, distributgr/importgr af Al, da dette ansvar
kommer til at fglge produktansvarsreglerne jf. Lov om produkter og markedsovervagning

Ansvar herunder, produktansvar, ansvar for lovovertraedelse/rettighedskraenkelser i bred
forstand = Ansvarsbegransninger/fraskrivelser/friholdelse!



Det kontraktmaessige perspektiv (fortsat)

= Handhaevelse/befgjelser overfor leverandgren. Ophavelse er maske ikke relevant her.

— Der skal taenkes i alternativer - da mangler kan resultere i nye typer af tab, herunder tab af
goodwill.

— Overvej derfor alternative misligholdelsesbefgjelser: f.eks. - ret fgrst — afggr senere princip —
kompensation — beredskab -

= Adgang til Isbende uddannelse/efteruddannelse af ens brugere.

= Adgang til indsigt/dokumentation/support/transparens, herunder det der kraeves efter
Al ACT

= Prisstruktur og adgang til prisjusteringer (maske forbrugsafhaengig prismodel)
= Opsigelsesmuligheder fra begge parter.
= Reel mulighed for at skifte leverandgren (teknisk og forretningsmaessigt)

— Obs! Ogsa nye regler pa vej her, jf. Data Act

= Lovvalg og veerneting har maske aldrig veeret vigtige — herunder brug af fast track
l@sninger.



Det kontraktmaessige perspektiv fra ChatGPT........

”Indkab af Al indebaerer visse kontraktsmaessige udfordringer, herunder:

1. Dataejerskab: For at traeane Al-modeller er store maengder data ofte ngdvendige. Derfor er det vigtigt at
fastleegge, hvem der ejer dataene, og hvem der har ret til at bruge dem efter kabet af Al. Dette kan blive en
udfordring, hvis dataene, der bruges i Al-modellen, er fortrolige eller falsomme.

2. Ansvarsfordeling: Hvis Al-modellen farer til fejl eller skade, er det vigtigt at fastlaegge, hvem der har
ansvaret. Der kan ogsd veere sp@rgsmal omkring, hvem der skal betale for eventuelle skader eller tab, der
opstdr som fa@lge af Al's handlinger.

3. Intellektuelle ejendomsrettigheder: Al-modeller er ofte beskyttet af intellektuelle ejendomsrettigheder
sdsom patenter, ophavsret og varemeerker. Det er vigtigt at klarlaegge, hvem der ejer disse rettigheder, og
om kgberen har ret til at bruge Al-modellen pa en bestemt mdde.

4. Adfaerdsregler: Al-modeller kan have en stor pdvirkning pd samfundet og mennesker. Derfor er det vigtigt
at klarlaegge, om Al-modellen overholder bestemte adfeerdsregler, etiske retningslinjer og lovgivning.

5. Leveringstid: Implementering af Al-modeller kan tage tid og kraeve tilpasninger og test. Det er vigtigt at
klarg@re, hvad der skal leveres, og hvorndr det skal leveres.

Det er vigtigt at have en klar og omfattende kontrakt for at undga potentielle udfordringer i forbindelse
med indkgb af Al.”



Digital regulering og behovet for forskellige kompetencer
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